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概要： 学術系の無線 LANローミング基盤である eduroamは，世界 70か国，国内 86
機関 (2014年 10月現在)に成長し，大学キャンパス以外にも様々な施設でサービス展開が
進んでいる．本報告では，eduroamの国内外の最新状況を概説するとともに，国内の参加
機関および学術団体のための新しい認証サービスとして，(1) 国内で開催される国際会議・
国内会議等のための期間限定 eduroamアカウント発行，(2) 所属機関発行の電子メール
アカウントを間接的な認証に利用するオンラインサインアップシステム，(3) EAP-TLS
認証を実現するクライアント証明書発行システムの 3種類を紹介する．
1 はじめに
国際的な学術無線 LAN ローミング基盤である
eduroam (エデュローム)は，世界中の大学や研究
所等において，キャンパス無線 LANの相互利用を
実現する．世界ではこの一年ほどで南米やアジア，
アフリカで展開が進んでいる．[1]で既報のように，
病院や空港・鉄道駅，博物館などの公共施設におけ
るサービスも各地で見られるようになり，eduroam
サービスの厚みが増してきている．2014 年 10 月
時点での国内の参加機関数は 86であり，国内の認
証基盤として，学術認証フェデレーション (学認,
GakuNin)[2]と並んで近年成長が著しい．
日本国内には 1,200を超える高等教育機関がある
ことから，eduroam導入の障壁を緩和し，また，利
用者・管理者双方の利便性を改善することを目的と
して，eduroam JPでは「代理認証システム」や「仮
名アカウント発行システム」，SINETを利用した
ゲストネットワークなどを開発・提供してきた．一
方，国内で eduroamサービスが利用できる大学施
設や会議場が増加したのに伴い，会場の無線 LAN
サービスを国際会議や学会，研究会等の参加者に提
供するというニーズも見えてきた．本稿では，この
需要に応えるための「会議向け期間限定 eduroam
アカウントの試行」を紹介する．
eduroam JPでは，eduroamインフラの利便性と
耐障害性の向上のための技術開発・実証実験も継続
している．本稿では，代理認証システムの拡張機能
として新規開発した，「eduroamオンラインサイン
アップシステム」と「クライアント証明書発行シス
テム」を紹介する．
2 国内外の eduroamの動向
2.1 国内の状況
eduroam JPの参加機関数は 2014年 10月時点で
86となり，高等教育機関における普及率は約7.2%で
ある．機関数の推移を見ると，2006年の日本導入以
来，2011年末 27機関，2012年末 43機関，2013年
10月時点で 56機関であり，この一年間で大幅に増
えたことがわかる．知名度の高まりや，キャンパス
無線 LANのシステム更新時期に合わせて導入が進
んでいること，教育・研究の現場における携帯端末
利用の増加などが，この背景にあると考えられる．
2014年度は，専門学校から初の問い合わせがあっ
た．eduroam JPの正式な実施要領・運用基準はま
だ策定中であるが，従来は大学・短期大学・高等専門
学校が漠然と想定されていたことから，国立情報学
研究所内のネットワーク運営・連携本部・認証作業
部会で専門学校 (学校教育法の分類)の eduroam参
加可否について審議し，参加を認めることとした．
eduroamの利便性を向上させるために，eduroam
基地局マップのデータ提供を参加機関に呼び掛けて
いる [1]．しかしながら，あまり協力が得られていな
い．現在は提出データがXML形式のため，その編
集が障害になっている可能性が高く，管理者にとっ
て利便性の高いデータ提供手段を探っている．
2.2 世界の状況
執筆時点で世界の参加国 (地域)数は 70であり，
大きな変化はないものの，南米やアジアの各国内で
の展開が進んでいる．アジア地域ではマレーシアが
参加し，12か国 (地域)に至っている．特にインド
の 64機関とタイの 18機関 (いずれも予定を含む)
は，国内展開の速さを見せている．
［大学 ICT 推進協議会 2014 年度 年次大会論文集より転載］
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新興国では電源やネットワークが不安定なところ
もあり，そのような地域に eduroamを展開する場
合，再認証を減らすことのできる安定な認証基盤
が必要である．我々が開発してきた耐障害・耐災害
eduroamのアーキテクチャ[1]が応用できる可能性
があるが，現時点では導入未定である．
キャンパス外の eduroamサービスとしては，ミュ
ンヘン中心部の広場で基地局が設置されるなど，世
界各地で様々な試みが見られる．スウェーデンの
空港におけるサービスは今年も継続中であり，SNS
上で称賛の声を多数見ることができる．ノルウェー
の空港では，2013年に試験運用が行われていたが，
2014年 1月にUNINETTの正式サービスとなった．
3 会議向け期間限定 eduroamアカウン
トの試行
国際会議では，参加者がネットワークを利用でき
るように，一時的に基地局を設置したり，既設の基
地局のためのゲストアカウントを用意するのが通例
である．このようなサービスは，外国からの参加者
など，現地の携帯電話網を利用しにくい人々にとっ
て重要である．会議情報やプロシーディングス等を
閲覧する目的でも，高速な無線 LANは利便性が高
い．大規模なイベントでは，参加者が持ち込むモバ
イルルータによる混信が原因で，大勢がネットワー
クを利用できなくなる問題がある．より快適な基地
局を会場で提供し，それに誘導することが望ましい．
会議ごとに基地局を立てる方法は，機材の調達や
技術者の確保はもちろん，会場との調整も必要にな
り，実現にかかるコストが大きい．会場に大容量の
基地局が既設であれば，混信等のトラブルも少なく，
安定なサービスを提供しやすい．国内で eduroam
サービスが利用できる大学施設や会議場が増加した
のに伴って，会場の無線 LANサービスを会議参加
者に提供するというニーズが見えてきた．
会場に eduroam対応の基地局がある場合，参加
機関の利用者は各自のアカウントでそのままネット
ワークが利用できる．しかし，国内外ともにeduroam
に未参加の機関もまだ多く， 企業の研究所のよう
に eduroamに参加できない機関からの参加者も多
い．会議運営者が eduroam参加機関の構成員であ
るとは限らず，参加機関であってもアカウントの発
行には責任が伴い，ゲスト用に発行するのが難しい
という側面もある．会議で eduroam対応基地局を
利用するためには，会議運営者が自身の責任の下で
ゲストアカウントを容易に取得，配布できる仕組み
が必要である．eduroam JPではこれを実現するた
めの技術と実施要項を検討し，7月に「会議向け期
間限定 eduroamアカウントの試行」を開始した．
ゲストアカウントの発行には，我々が開発して
2008年より実証実験として eduroam参加機関に提
供している，「代理認証システム」を用いた．会議
主催者を仮想的な機関とみなして，同システムの
「機関」として一時的に登録し，アカウント発行権
限を会議運営者に渡す仕組みである．なお，機能的
な拡張は一切行っていない．代理認証システムの利
用者 IDには，通常は “<大学名>.eduroam.jp”の
形式のレルム名が付くが，ゲストアカウントを一
般の機関のものと区別するために，会議名と年を
基本とする会議略称に comf/symp/mtgなどを付加
したものをレルム名とするルールを課した．例え
ば会議略称がEMC14の場合，レルム名を “emc14-
conf.eduroam.jp”のようにする．会議主催者が事前
に，会議の正式名称，主催者名，責任者名，実務担
当者，会議ウェブサイト，会議期間，アカウント有
効期限と発行見込み数などの情報を記入した申請書
を代理認証システム管理者に送付し，承認を受ける
ことにより，当サービスを利用できるものとした．
eduroamのアカウント発行はその主体となる機
関の責任の下で行われるが，国内の eduroam運用
については eduroam JPにも部分的に責任が及ぶ．
このため，当サービスの利用は国内の会議施設・大
学施設などで開催される国際会議・国内会議を当面
の主な対象として，以下の提供条件を定めた．
• 代理認証システムの登録と同様に，会議名 (シ
ステム上は機関名)，責任者 (会議代表者)，実
務担当者を登録すること．
• 会議主催者は SINET加入機関または学術団
体 (学振認定)であること．
• 実務担当者は SINET加入機関 (eduroam参
加機関が望ましい) の職員であること．
実務担当者は，以下に従う必要があるものとした．
• 当サービスの利用が許可された後，会議期間
の前々日までに代理認証システムを操作して，
アカウントのリストを得る．必要に応じてテ
スト用のアカウントを別途生成し，会場また
は最寄りの eduroam 参加機関で動作確認を
行う．
• 提供条件，使用方法ガイド，アカウント情報
を記したアカウント通知を利用者へ渡す．
• 不正利用などにおける責任の明確化のために，
アカウントを渡す参加登録者について，妥当
な身元把握をすること．例えば，事前に有料
参加登録した者については，参加登録をもっ
て身元情報として，一律に配布することがで
きる．当日に参加登録する者や無料 (および
少額参加費)の会議では，身元確認をしてア
カウントを渡すこと．
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• 会議主催者が利用者から設定と利用の方法の
問い合わせに対応する (会場の基地局運用者
に負担をかけない)こと．
• 利用者対し，サービス提供条件を知らせて，
順守させること．
• アカウント有効期間中および以後半年間は，
利用者の特定を求める照会に回答すること．
当サービスの利用者に対しては，アカウントの利
用に際し，以下の提供条件への同意を求めている．
• 会議主催者が参加登録者へ，個人を特定して
無償で割り当てるアカウントであること．
• 有効期間中だけ有効であること．有効期間終
了後はすみやかにこのアカウントの設定を削
除すること (端末の無線 LAN プロファイル
“eduroam”を削除)．
• 会場内での利用のために提供されていること．
国内の会場外の eduroam基地局でも使えるか
もしれないが，保証されないこと．日本国外
の eduroam基地局で使用しないこと．
• 電気通信法規，会場のネットワーク運用規則
を順守し，学術研究活動目的で利用すること．
(商用利用や，著作権を侵害するコンテンツの
送受信は，禁止)
• 利用に障害が生じても無保証・現状提供であ
ること．(利用者から設定と利用の方法の問い
合わせは，会議主催者で対応する)
• 会場管理者や eduroamサービス提供者が会議
主催者に対し，運用上の理由で利用者の個人
情報を求め得ること．
• 以上の提供条件を記したフォームを受け取り，
同意・承諾したうえで，利用すること．
これまでの運用で，会議主催者が学会のような組
織ではなく，実行委員会という一時的な組織である
例も多いことが判っており，提供条件緩和の声も聞
かれる．現在，試行期間として様子を見ながら，提
供条件等について検討を続けている段階である．
国外で開催される会議については，現時点で有効
なゲストアカウント配布の仕組みはない．会議用ゲ
ストアカウントは国内独自の運用であり，eduroam
の責任分界の観点でも，会議開催地で発行するのが
妥当と考えられる．早期に eduroamが行き渡った
欧州をはじめ，世界のほとんどの国々では，集中型
アカウントサービスを持っていない．このため，ゲ
ストアカウントを発行する仕組みをどのようにする
かについて，TERENA(eduroamの開発元) の関係
者などで議論が行われている段階である．
4 代理認証システムの拡張
4.1 eduroamオンラインサインアップシステム
eduroam JPでは，「代理認証システム」と「仮名
アカウント発行システム」の二種類の集中型アカウ
ントサービスを提供している．後者は学認 [2]と連
携しており，利用者が学認のアカウントを使ってシ
ステムにログインし，eduroamのアカウントを取得
できる仕組みである．前者の「代理認証システム」
は，機関内の認証システムや学認との連携がなくて
も eduroamアカウントが利用できることを目標と
している．2014年 10月現在，eduroamに参加して
いる国内 86機関のうち約 1/3にあたる 29機関が代
理認証システムをメインまたは補助的な eduroam
IdP (ID Provider)として利用しており，そのうち
約 55%が学認に未参加である．
従来の代理認証システムでは，機関管理者がアカ
ウントを希望数だけ発行要求し，IDとパスワード
の一覧を CSV 形式などでダウンロードしてから，
利用者に配布する必要があった．この方式は，小規
模の大学では運用可能な範囲と考えられるが，利用
者にアカウントを直接配布する手段が実現できれ
ば，管理者の負担が減り，大人数を擁する大学でも
当システムを採用しやすくなるものと考えられる．
ほとんどの機関の学生や教職員は，機関発行の
メールアドレスを持っている．我々はこの点に着目
し，メールアドレスを間接的に個人認証に利用する
オンラインサインアップ機能を開発，付加した [3]．
eduroamの利用を希望する者 (以下，利用者)は，
eduroam以外のいずれかのネットワークに接続さ
れた端末からサインアップのためのウェブサイトに
アクセスし，メールアドレスや本名，メールの到達
性を確認するための一時的なパスワードを入力す
る．メールアドレスは，機関管理者が予め設定した
ドメイン名 (例えば “<大学名 >.ac.jp”)に末尾が
一致するものだけが利用できる．このように所属機
関で発行されたメールアドレスに限定することで，
部外者からの不正な申請を抑制している．利用者が
申請ボタンをクリックすると，入力されたメールア
ドレスに対して，本人確認のためのメールが自動的
に送られる．この様子を図 1に示した．メールに記
載のリンクをウェブブラウザで開き，先に入力した
パスワードを入力することで本人確認が完了し，申
請内容が機関管理者に通知される．このとき，どの
機関の管理者に通知メールが送られるかは，登録さ
れたドメイン名 (部分)によってシステムが自動的
に判断する．利用者はこの時点で ID・パスワード
を得るが，機関管理者によってロックが解除される
までは，実際に使うことはできない．
通知メールを受信した機関管理者は，管理用の
ウェブサイトにログインして申請内容を調べ，アカ
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図 1: eduroamオンラインサインアップシステム
図 2: 耐障害・耐災害 eduroamのアーキテクチャ
ウントの有効期間を設定して承認するか，理由を記
入して拒否の操作を行う．この承認結果は，申請者
のメールアドレスに送付される．
4.2 クライアント証明書発行システム
eduroamは IEEE802.1Xに基づく認証方式を採
用しており，PEAPや EAP-TTLS，EAP-TLSな
どの様々な方式が利用できる．このうち PEAPは，
Windowsを始め，MacOS，Android，iOS，Linux
など幅広いオペレーティングシステム (OS)が対応
しており，eduroam では世界的に主流となってい
る．代理認証システムでも PEAPを採用している．
PEAPでは ID・パスワードのペアがアカウント
として利用されるが，運用方法や利用場面によって
は，電子証明書を用いるEAP-TLS方式が適してい
る場合がある．我々が開発している耐障害・耐災害
eduroamのアーキテクチャ[1]では，EAP-TLS方
式によって耐障害性と効率的な認証処理を実現して
いる．例えば，図 2において，日本 (jp)の代理認
証システムの CA証明書を機関 Cが事前に取得し
ておけば，端末の認証を Path Cの経路のみで効率
的に行うことができる．将来的にこのようなシステ
ムを実現する準備に加えて，現在の eduroamの構
成のままでEAP-TLS方式を利用したいという機関
もあることから，これをサポートするための「クラ
イアント証明書発行システム」を代理認証システム
に追加した [3]．
クライアント認証のための電子証明書はデータが
大きく，パスワードのような手入力は事実上困難で
ある．そのため，利用者自身が証明書を端末にダウ
ンロードできる手段を提供する必要がある．開発し
たクライアント証明書発行システムでは，eduroam
アカウントとして PEAP用に発行された ID・パス
ワードのペアをシステムの利用者認証に流用した．
利用者は，eduroamアカウントからレルム部分
を除いた IDを用いて，同システムのウェブサイト
にログインする．端末に証明書をインストールする
のに必要なパスフレーズを入力し，証明書発行のボ
タンをクリックする．システム内部でPKCS#12形
式の証明書ファイルが生成され，ダウンロードのた
めのリンクがウェブ画面に表示される．利用者はこ
の証明書ファイルを端末にダウンロードし，先に入
力したパスフレーズを用いてインストールする．
クライアント証明書がインストールできること
は，Windows, OS X, iOSで確認した．Androidに
ついては，ベンダやバージョンによるばらつきが大
きく，導入を簡略化するツールの開発が望まれる．
このクライアント証明書発行システムは，機関管
理者がその利用可否を選択できる．初期状態では
利用不可に設定されており，利用者は証明書を取得
できない．また，万一の悪用に備えて，機関管理者
は証明書失効権限を有しており，不正利用が発覚し
た場合は当該証明書をCRL(Certificate Revocation
List)に加え，また，再発行の操作を禁止できる．
5 むすび
eduroamの国内外の最新状況を概説した．国内
ではキャンパス無線 LANの更新時に eduroamを
導入する例が多く見られるようになっている．
国内で開催される会議等のために，会議向け機関
限定 eduroamアカウントの試行を開始した．eduroam
基地局の整備された大学施設・会議場であれば，会
議主催者が主体となってゲストアカウントを発行
し，利用者の便宜を図ることができる．
また，代理認証システムの拡張として，「eduroam
オンラインサインアップシステム」と「クライアン
ト証明書発行システム」を開発した．国内機関の
eduroam参加の加速と，耐障害性・耐災害性を有す
る eduroamシステムの開発に貢献が期待される．
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